
建立期貨商資通安全檢查機制-分級防護應辦事項附表 

        等級 

 

應辦事項 

第一級(A 級)期貨商

實收資本額 200億

(含)以上 

第二級(B 級)期貨商 

實收資本額100億(含)

以上，未達200億 

第三級(C 級)期貨商 

實收資本額40億(含)

以上,未達100億 

第四級(D 級)期貨商

實收資本額未達40億 

應辦事項完成日 對應項目 

一、資訊安全

管理系統之導

入及通過公正

第三方之驗證 

初次受核定或等級變更

後之二年內，全部核心

資訊系統導入 CNS 27001 

或 ISO 27001 等資訊安

全管理系統標準、其他

具有同等或以上效果之

系統或標準，或其他公

務機關自行發展並經主

管機關認可之標準，於

三年內完成公正第三方

驗證，並持續維持其驗

證有效性。 

初次受核定或等級變更後

之二年內，全部核心資訊

系統導入 CNS 27001 或 ISO 

27001 等資訊安全管理系

統標準、其他具有同等或

以上效果之系統或標準，

或其他公務機關自行發展

並經主管機關認可之標

準，於三年內完成公正第

三方驗證，並持續維持其

驗證有效性。 

初次受核定或等級變更後

之二年內，全部核心資訊

系統導入 CNS 27001 或 ISO 

27001 等資訊安全管理系

統標準、其他具有同等或

以上效果之系統或標準，

或其他公務機關自行發展

並經主管機關認可之標

準，並持續維持導入，於

三年內完成公正第三方驗

證，並持續維持其驗證有

效性。 

公司於符合「證券暨期

貨市場各服務事業建立

內部控制制度處理準

則」第36條之2所訂一定

條件之二年內，宜將全

部核心資訊系統導入 CNS 

27001 或 ISO 27001 等資

訊安全管理系統標準、

其他具有同等或以上效

果之系統或標準，或其

他公務機關自行發展並

經主管機關認可之標

準，並持續維持導入。 

 

111年1月底導入 

112年1月底通過驗

證(第1-2級期貨商) 

112年12月底通過驗

證(第3級期貨商) 

2. 資 訊 安 全 政 策

(CC-22000)、(八) 

二、資通安全

專業證照(參

考資安法資通

安全專業證照

清單含管理類

及技術類) 

初次受核定或等級變更

後之一年內，資通安全

專責人員總計應持有四

張以上，並持續維持證

照之有效性。 

初次受核定或等級變更後

之一年內，資通安全專責

人員總計應持有三張以

上，並持續維持證照之有

效性。 

初次受核定或等級變更後

之一年內，資通安全專責

人員總計應持有二張以

上，並持續維持證照之有

效性。 

初次受核定或等級變更

後之一年內，資通安人

員總計應持有一張以

上，並持續維持證照之

有效性。 

112年12月底(第1-3

級期貨商) 

113年12月底(第4級

期貨商) 

3. 安 全 組 織 (CC-

23000)、(九) 

三、資訊系統

分級 
初次受核定或等級變更

後之一年內，針對自行

或委外開發之資訊系統

完成資訊系統分級；其

後應每年至少檢視一次

資訊系統分級妥適性。 

初次受核定或等級變更後

之一年內，針對自行或委

外開發之資訊系統完成資

訊系統分級；其後應每年

至少檢視一次資訊系統分

級妥適性。 

初次受核定或等級變更後

之一年內，針對自行或委

外開發之資訊系統完成資

訊系統分級；其後應每年

至少檢視一次資訊系統分

級妥適性。 

初次受核定或等級變更

後之一年內，針對自行

或委外開發之資訊系統

完成資訊系統分級；其

後應每年至少檢視一次

資訊系統分級妥適性。 

111年1月底 4.資訊資產分類與

控 制 (CC-24000) 、

(五) 

四、網路防火

牆 
建置網路防火牆 建置網路防火牆 建置網路防火牆 建置網路防火牆 110年4月底 7.通訊與作業

管理 



        等級 

 

應辦事項 

第一級(A 級)期貨商

實收資本額 200億

(含)以上 

第二級(B 級)期貨商 

實收資本額100億(含)

以上，未達200億 

第三級(C 級)期貨商 

實收資本額40億(含)

以上,未達100億 

第四級(D 級)期貨商

實收資本額未達40億 

應辦事項完成日 對應項目 

(1)網路安全

管 理 (CC-

27010)、(二) 
五、防毒軟體 導入防毒軟體 導入防毒軟體 導入防毒軟體 導入防毒軟體 110年4月底 7.通訊與作業

管理 

(1)網路安全管理

(CC-27010)、(六) 
六、電子郵件

過濾機制 

具有郵件伺服器者，應

備電子郵件過濾機制 

具有郵件伺服器者，應備

電子郵件過濾機制 

具有郵件伺服器者，應備

電子郵件過濾機制 

具有郵件伺服器者，應

備電子郵件過濾機制 

110年4月底 7.通訊與作業

管理 

(1)網路安全管理

(CC-27010)、(六) 
七、系統滲透

測試 
全部核心資訊系統每年

辦理一次。 

全部核心資訊系統每二年

辦理一次。 

全部核心資訊系統每二年

辦理一次。 

- 111年1月底 7.通訊與作業

管理 

(1)網路安全管理

(CC-27010)、(十) 
八、資通安全

健診 

每年辦理一次。 每二年辦理一次。 每二年辦理一次。 - 112年1月底 7.通訊與作業

管理 

(1)網路安全管理

(CC-27010)、(十) 

九、資通安全

威脅偵測管理

機制 

建置資通安全威脅偵測

管理機制。(SIEM) 

建置資通安全威脅偵測管

理機制。(SIEM) 

建置資通安全威脅偵測管

理機制。(SIEM) 

- 112年1月底 (1~2級

期貨商) 

112年3月底(第3級

期貨商) 

 

7.通訊與作業

管理 

(1)網路安全管理

(CC-27010)、(十) 

十、入侵偵測

及防禦機制 

建置入侵偵測及防禦機

制 

建置入侵偵測及防禦機制 建置入侵偵測及防禦機制 建置入侵偵測及防禦機

制(註1) 

併同第九項於112年

1月(1~2級期貨商) 

112年3月(第3級期

貨商) 

111年12月底(第4級

期貨商) 

7.通訊與作業

管理 

(1)網路安全管理

(CC-27010)、(十) 

十一、應用程

式防火牆 

具有對外服務之核心資

訊系統者，應備應用程

式防火牆。 

具有對外服務之核心資訊

系統者，應備應用程式防

火牆。 

具有對外服務之核心資訊

系統者，應備應用程式防

火牆。 

具有對外服務之核心資

訊系統者，應備應用程

式防火牆。(註1) 

併同第九項於112年

1月(1~2級期貨商) 

112年3月(第3級期

貨商) 

111年12月底(第4級

7.通訊與作業

管理 

(1)網路安全管理

(CC-27010)、(十) 



        等級 

 

應辦事項 

第一級(A 級)期貨商

實收資本額 200億

(含)以上 

第二級(B 級)期貨商 

實收資本額100億(含)

以上，未達200億 

第三級(C 級)期貨商 

實收資本額40億(含)

以上,未達100億 

第四級(D 級)期貨商

實收資本額未達40億 

應辦事項完成日 對應項目 

期貨商) 

十二、進階持

續性威脅攻擊

防禦措施 

建置進階持續性威脅攻

擊防禦措施 

 - - 112年1月底 7.通訊與作業

管理 

(1)網路安全管理

(CC-27010)、(十) 

十三、公司交

易相關網路直

接連線之設備

不得使用危害

國家資通安全

產品。 

與交易相關網路直接連

線之設備不得使用危害

國家資通安全產品。 

與交易相關網路直接連線

之設備不得使用危害國家

資通安全產品。 

與交易相關網路直接連線

之設備不得使用危害國家

資通安全產品。 

與交易相關網路直接連

線之設備不得使用危害

國家資通安全產品。 

110年4月底 7.通訊與作業

管理 

(1)網路安全

管 理 (CC-

27010)、(二) 

十四、業務持

續運作演練 

全部核心資訊系統每年

辦理一次。 

全部核心資訊系統每二年

辦理一次。 

全部核心資訊系統每二年

辦理一次。 

依「建立期貨商資通安

全檢查機制」營運持續

管理（ CC-30000，半年

查核）故障復原程序應

週期性測試 

111年1月底 10.營運持續管理

(CC-30000 )、(十) 

十五、網路活

動異常監控 

公司應對異常及不明來

源 IP 連線進行監控分析

及留存紀錄，如有發現

下列情形，應設有警示

機制，並定期檢視以確

認機制有效運作： 

(a)同一來源 IP登入不同

帳號達一定次數以上。 

(b)同一帳號在一定時間

內由不同國家登入。 

(c)發現異常來源(如金

融資安資訊分享與分析

中心 F-ISAC 公布之黑名

單或國外 IP)嘗試登入。 

公司應對異常及不明來源

IP 連線進行監控分析及留

存紀錄，如有發現下列情

形，應設有警示機制，並

定期檢視以確認機制有效

運作： 

(a)同一來源 IP 登入不同

帳號達一定次數以上。 

(b)同一帳號在一定時間內

由不同國家登入。 

(c)發現異常來源(如金融

資安資訊分享與分析中心

F-ISAC 公布之黑名單或國

外 IP)嘗試登入。 

公司應對異常及不明來源

IP 連線進行監控分析及留

存紀錄，如有發現下列情

形，應設有警示機制，並

定期檢視以確認機制有效

運作： 

(a)同一來源 IP 登入不同

帳號達一定次數以上。 

(b)同一帳號在一定時間內

由不同國家登入。 

(c)發現異常來源(如金融

資安資訊分享與分析中心

F-ISAC 公布之黑名單或國

外 IP)嘗試登入。 

公司應對異常及不明來

源 IP 連線進行監控分析

及留存紀錄，如有發現

下列情形，應設有警示

機制，並定期檢視以確

認機制有效運作： 

(a)同一來源 IP登入不同

帳號達一定次數以上。 

(b)同一帳號在一定時間

內由不同國家登入。 

(c)發現異常來源(如金

融資安資訊分享與分析

中心 F-ISAC 公布之黑名

單或國外 IP)嘗試登入。 

111年12月底 7.通訊與作業管理 

(1)網路安全管理

(CC-27010) 、 ( 十

三) 



        等級 

 

應辦事項 

第一級(A 級)期貨商

實收資本額 200億

(含)以上 

第二級(B 級)期貨商 

實收資本額100億(含)

以上，未達200億 

第三級(C 級)期貨商 

實收資本額40億(含)

以上,未達100億 

第四級(D 級)期貨商

實收資本額未達40億 

應辦事項完成日 對應項目 

十六、核心系

統重要組態設

定檔案加密 

對核心系統重要組態設

定檔案及其他具保護需

求之資訊進行加密或以

其他適當方式儲存。 

對核心系統重要組態設定

檔案及其他具保護需求之

資訊進行加密或以其他適

當方式儲存。 

對核心系統重要組態設定

檔案及其他具保護需求之

資訊進行加密或以其他適

當方式儲存。 

符合「證券暨期貨市場

各服務事業建立內部控

制制度處理準則」第36

條之2條文指派資訊安全

長之期貨商，對核心系

統重要組態設定檔案及

其他具保護需求之資訊

進行加密或以其他適當

方式儲存。 

113年6月30日完成 7.通訊與作業管理 

(2) 電腦系統及作

業安全管理 (CC-

27020)、(二) 、9 

十七、核心系

統帳號之使用

管控 

應訂定對核心系統之閒

置時間或可使用期限與

核心系統之使用情況及

條件(如：帳號類型與功

能限制、操作時段限

制、來源位址限制、連

線數量及可存取資源

等)。 

應訂定對核心系統之閒置

時間或可使用期限與核心

系統之使用情況及條件

(如：帳號類型與功能限

制、操作時段限制、來源

位址限制、連線數量及可

存取資源等)。 

應訂定對核心系統之閒置

時間或可使用期限與核心

系統之使用情況及條件

(如：帳號類型與功能限

制、操作時段限制、來源

位址限制、連線數量及可

存取資源等)。 

符合「證券暨期貨市場

各服務事業建立內部控

制制度處理準則」第36

條之2條文指派資訊安全

長之期貨商，應訂定對

核心系統之閒置時間或

可使用期限與核心系統

之使用情況及條件(如：

帳號類型與功能限制、

操作時段限制、來源位

址限制、連線數量及可

存取資源等)。 

113年6月30日完成 7.通訊與作業管理 

(2) 電腦系統及作

業安全管理 (CC-

27020)、(二) 、

10 

十八、交易主

機應建置異地

備援機房 

交易主機應建置異地備

援機房 

交易主機應建置異地備援

機房 

交易主機應建置異地備援

機房 

符合「證券暨期貨市場

各服務事業建立內部控

制制度處理準則」第36

條之2條文指派資訊安全

長之期貨商，交易主機

應建置異地備援機房。 

113年12月31日完成 10.營運持續管理

(CC-30000 ) 、

(九) 

註1：須建置 IPS及 WAF二項網路資安防禦機制，若無提供網頁下單服務者，可不須建置 WAF機制。 

  



經紀業務規模市占率暨自然人客戶數比率分級表 

等級 

第一級(A級)期貨商(註2) 

(市占率1%以上且自然人客戶數達公司

客戶數50%以上) 

第二級(B級)期貨商 

(市占率未達1%或自然人客戶數未達公司客戶數

50%以上) 

應辦事項完成日 

應辦事項 核心系統可容忍中斷時間為1小時 核心系統可容忍中斷時間為2小時 113年12月底 

註2：資格每年檢視乙次，首次適用由期交所通知所有期貨商其所在級別，次年後則續通知調整為 A級之期貨商，已列為 A級者將不再變更級別。 

 

 


